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メールによる脅威の手口と傾向
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法人組織への3大脅威は“メールからの侵入”

ビジネスメール詐欺 (BEC)ビジネスメール詐欺 (BEC)

標的型サイバー攻撃標的型サイバー攻撃

ランサムウェアランサムウェア

情報窃取情報窃取

身代金身代金

送金送金

①関係者を装うメールでクリック（ファイルオープン
or URLリンク)を誘う
②開封後、ボットを侵入させ、次回以降の司令を出す

①関係者を装うメールでクリック（ファイルオープンor
URLリンク)を誘う
②不正なファイルorURLを使い ランサムウェアでPCをロック

①Office365偽ログイン画面に誘導しID/PWDを窃取
②メールを盗み見し、通常業務そっくりの振込依頼を
送付し現金を引き出す。

• 従来のアンチウイルス・アンチスパムでは検知できない
• 新種・亜種のファイル/URLを使った攻撃 →サンドボックス/AI検索の必要性
• 関係者を装うメール →なりすましメールフィルターの必要性
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Office 365へのメール脅威の対策
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トレンドマイクロ Office365 ソリューション

Office 365をお使いなら

Trend Micro Cloud App Security (CAS)

機械学習

サンドボックス

Web
レピュテーション

アンチウイルス
アンチスパム
コンテンツフィルタ

Office 365

AV/AS

情報漏えい対策API

従来のスパム・ウイルス対策 最新のサンドボックス/機械学習




